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Agend '
gendd  Hintergrund: Daten und Dokumente in

verschiedenen Gemeinschaften des EPD,
einheitlicher Zugang via FHIR API?

« Gemini Project: HL7 FHIR Multi-domain HIE
Architecture

* HL7 Whitepaper Intermediaries

* \VVor- und Nachteile, Diskussion



EPD * Elektronisches Patientendossier der

& Schweiz
P N  Behandlungsrelevante Dokumente werden
| ." &  inder Gemeinschaft des

Leistungserbringers gespeichert

 Patient kann die Berechtigungen steuern
und hat das Recht, Einsicht zu nehmen wer
auf sein Dossier Zugriff gegriffen hat.

https://confluence.hl7.org/display/GP/HL7+FHIR+Multi-domain+HIE+Architecture



https://confluence.hl7.org/display/GP/HL7+FHIR+Multi-domain+HIE+Architecture

Protokolldaten

Nationale Integrationsprofile nach Artikel 5 Absatz 1
Buchstabe ¢ EPDV-EDI

Audit Trail Consumption (CH:ATC)

Patient Audit Retrieve AuditEvent[IT1-81]—+ Patient Audit
Rec eposito

https://fhir.ch/ig/ch-atc/index.html

* Protokolldaten via XDS Dokumenten-Architektur
nicht realisierbar (Projectathon 2017)

* FHIR API / Resource AuditEvent im CH ATC
Profil definiert, muss aber uber alle
Gemeinschaften funktionieren

« Nationales Integrationsprofile mit einer mit einer
Option “Aggregate Audit Message Option” die
von der Stammgemeinschaft implementiert
werden muss


https://fhir.ch/ig/ch-atc/index.html

CH ATC

Erste Erfahru ngen - Einfaches FHIR APIs fur den Client

https://example.com/ARRservice/AuditEvent?
date=ge2020-03-22&
date=1e2025-03-22&
entity.identifier=urn:0id:2.16.756.5.30.1.127.3.1
0.3]|5678

* Eine Gemeinschaft ist nicht verfugbar, wie soll sich die Query
verhalten?

 Duplikatsauflosung von Protokolldaten (Dokumentenzugriff muss unter
Umstanden in mehreren Gemeinschaften protokolliert werden)

https://fhir.ch/ig/ch-atc/index.html



https://example.com/ARRservice/AuditEvent?date=ge2020-03-22&date=le2025-03-22&entity.identifier=urn:oid:2.16.756.5.30.1.127.3.10.3%7C5678
https://example.com/ARRservice/AuditEvent?date=ge2020-03-22&date=le2025-03-22&entity.identifier=urn:oid:2.16.756.5.30.1.127.3.10.3%7C5678
https://example.com/ARRservice/AuditEvent?date=ge2020-03-22&date=le2025-03-22&entity.identifier=urn:oid:2.16.756.5.30.1.127.3.10.3%7C5678
https://example.com/ARRservice/AuditEvent?date=ge2020-03-22&date=le2025-03-22&entity.identifier=urn:oid:2.16.756.5.30.1.127.3.10.3%7C5678
https://example.com/ARRservice/AuditEvent?date=ge2020-03-22&date=le2025-03-22&entity.identifier=urn:oid:2.16.756.5.30.1.127.3.10.3%7C5678
https://example.com/ARRservice/AuditEvent?date=ge2020-03-22&date=le2025-03-22&entity.identifier=urn:oid:2.16.756.5.30.1.127.3.10.3%7C5678
https://fhir.ch/ig/ch-atc/index.html

Impfungen im EPD

' [01] Suche alle Impfdokumente _ '

Entry: Composition
*  Parameters like Date, Identifier
l Patient (Reference)

1 [02] Suche nach Impfdokumenten

Practitioner (Reft <
l.mm. oner fererency) | [03] Alle gefundenen Impfdokumente (Gem A) |

Immunization Administration (Section)
| n Immunization (Reference)

|
100| ["Alle anderen Gemeinschaften"] |
1 [04] Suche nach Impfdokumenten 1

(not desired,

n Condition (Bas. Immun.,Reference) " [05] Alle gefundenen Impfdokumente (Gem. B)

Medical Problems (Section)
| n Condition (Reference)

[07] Alle gefundenen Impfdokumente (Gem. N)

Past Ilinesses (Section)

| n Condition (Reference)

1 [08] Zusammenfassen aller strukturierten Daten“

Allergies (Section)
n AllergyIntolerance (Reference)

| [09] Ein aggregiertes Impfdokument

Labor (Section)

Anzei der a ierten
| n Observation (Reference) [10] /\nZzeigen der aggregiertel :

Impfdaten

I
I
I
I
I
I
I
I
I
I I | 1 I
I [} I 1 I
| | [06] Suche nach Impfdokumenten | I |
I L L 1 1
I I | 1 I
|
I
I
I
I
I
I
I

Patient -
Entry: Patient -

Entry: Practitioner
_—

Entry: Immunization
— Version 1.0
Enti

https://fhir.ch/ig/ch-vacd/Use-Case-1-Impfdokumentation-sichten.html



https://fhir.ch/ig/ch-vacd/Use-Case-1-Impfdokumentation-sichten.html

Find ail a vaceination documents in EPD
® I Community A 0 ‘Community X

I
[01] Get ail immunization data,

1 ]
1 I

102] query all registries : I \
1 ]

103] Rogistry Stored Query Requast [iTI-18]

| [0} Registry Stored Guery Request [ITI-18]
| [05] Lookup Data

| <

|

06] Registry Stored Query Response [ITi-18]

1 1
1 1
| [
1 1
| [
1 1
| [
| [

[07] request all communities | !

. 1 |

I I

| [

[08] Registry Stored Query Request (IT1-38]
KR8] Rogistry Stored Quey Requast (ITHIEIEEE

[09) Registry Stored Query Request (ITI-18]
(i e

i [10] Lookup Data

™ [11] Registry Stored Query Response [IT1-18] |

T12] Rogisiry Stared Guory Responsa [IT1-38]

[13] end loop

Impfungen im EPD

[14] Assemble Query Responsas

< Eian e
T78] Regisiry Stored Query Responsa (ITH-18]

[18] list of document info |

[l
|
|

[17] retrieve all documents
|
1

118) Retrieve Document Request [1T1-43]
T

[19] Retrieve Document Request (ITI-43]

|
!zn! aliocate document data |
|

21] Relrieve Document Response (IT1-43]
|
[22] Retrieve Document Request [ITI-38]
e

'|'.-.

23] Retrieve Document Request [IT1-43]

[24] allocate documant dat

[25] Retrieve Document Response [IT1-43]

|
| I
I |
| L
i [281 Reiriove Document Responsa 1T-39]

[27] Assemble Retriave Responses

128] Retriove Document Responsa (IT1-43]
[29] Aggregate documents
e ———— |
J [30] one FHIR ch-vacd document |

|
L
|
|
|
|
| |
| |
I |
.
T3] Show immunization Gata | | |

|
L]

Ein Portal kann das implementieren, aber jedes Primarsystem in der Schweiz?

Als Primarsystem hatte ich gerne EINEN FHIR Aufruf ... (siehe zum Beispiel NHS)
GET /Immunization?patient=urn:0id:2.16.756.5.30.1.127.3.10.3|5678


https://digital.nhs.uk/developer/api-catalogue/immunisation-history-fhir

FHIR API fur EPD

« Zugriff fur Webapplikationen / Primarsysteme (Client) nicht nur via IHE
XDS / HL7v3 aber auch via eines FHIR API’s

* IHE hat daflr mobile Integrationsprofile definiert fir Dokumente (MHD,
PIXm, PDQm), basierend auf dem FHIR API und wie das mit XDS
gruppiert werden kann

* Wer ubernimmt die Aggregierungsfunktion die IHE mit den Cross
Community Profile anbietet?

A) Jede Gemeinschaft stellt ein FHIR API zu Verfigung, die Clients
fragen jeden Gemeinschaft ab?

B) Die Gemeinschaft aggregiert, braucht dazu die IHE XC* Profile
dazu?

C) Die Gemeinschaft aggregiert, braucht dazu die FHIR API der

https://fhir.ch/ig/ch-epr-mhealth/index.html anderen Gemeinschaften?



https://fhir.ch/ig/ch-epr-mhealth/index.html

FHIR API fur EPD

A) Jede Gemeinschaft stellt ein FHIR API zu Verfugung, die
Clients fragen jeden Gemeinschaft ab?

... zU kompliziert

B) Die Gemeinschaft aggregiert, braucht dazu die IHE XC*
Profile dazu?

1. Etappe CH EPR mHealth,
challenge IUA (OAuth) / XUA (SAML2)
limitiert auf Dokumente

C) Die Gemeinschaft aggregiert, braucht dazu die FHIR API der
anderen Gemeinschaften?

FHIR API fur Client fur alle FHIR Ressourcen
=> FHIR Multidomain



HL7 FHIR Multi- » Gemini-Project (Joint IHE und HL7 International
domain HIE Initiative)

Architecture * Project Kickoff: Monday May 8, 2023 at WGM+

» Konsistente Verwendung der FHIR-API in einem
Szenario mit mehreren Domanen

 Aktuell Sammlung von Use Cases, neuer Zulip
Stream:

https://chat.fhir.org/#narrow/stream/428828-Multi-
domain-environments

https://confluence.hl7.org/display/GP/HL7+FHIR+Multi-domain+HIE+Architecture



https://chat.fhir.org/#narrow/stream/428828-Multi-domain-environments
https://chat.fhir.org/#narrow/stream/428828-Multi-domain-environments
https://confluence.hl7.org/display/GP/HL7+FHIR+Multi-domain+HIE+Architecture

HL7 FHIR Multi- : : . .
domain H|Eu t » Wie sollte ich Abfragen GUber Domanen

Architecture hinweg (oder sogar innerhalb von
Domanen) verbreiten?

e \Was sind die besten Praktiken fur den
Einsatz von Intermediaren?

* Wie hangen Trust Frameworks mit den
verschiedenen Architekturen zusammen??

https://confluence.hl7.org/display/GP/HL7+FHIR+Multi-domain+HIE+Architecture



https://confluence.hl7.org/display/GP/HL7+FHIR+Multi-domain+HIE+Architecture

IHE Multi Domanen -
Landschaft -

Initiating
Gateway

Responding
Gateway

https://confluence.hl7.org/pages/viewpage.action?pageld=175608456



https://confluence.hl7.org/pages/viewpage.action?pageId=175608456

Intermediaries White . Basis f{ir Multidomanen Architektur

Paper
* White Paper publizierte Ende 2022

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper



https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper

Basis Szenario - Authentifizierung/Autorisierung zu einem
Server mit OAuth (Smart App Launch)

-  Suche eines Patienten (summary = true)
— | .
-3 » Lesen der ganzen Patienten-Ressource

 Anderung der Patienten-Ressource
aktualisieren

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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The client makes a request:

Smart App Launch

GET https://server/auth?
redirect_uri={r-url}&
state={state}&{other parameters}

I Gl E% At the end of the process, the client is redirected back to the redirection

url:

GET {r-url}?code={token}&state={state}

Then the client makes a request of the token end point:

POST https://server/token

code={token}&{other parameters}
https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper



https://server/auth
https://server/auth
https://server/token
https://server/token
https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper

GET https://server/thir/Patient?’name=jones & summary=true

The server returns a bundle:

{
Patienten SUChen "resourceType": "Bundle",
"link": [{
"relation”: "self",
—y |f\1 "url": "https://server/fhir/Patient?_summary=true&name=jones"
}s
"entry": [{

"fullUrl": "https://server/fhir/Patient/7013306",
"resource”: {

"resourceType": "Patient",

"id": "7013306",

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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GET https://server/fhir/Patient/7013306

The server returns the Patient resource:

{
F’Eiti(}r]t |(§§;(}r] "resourceType": "Patient",
"id": "7013306",
"meta": {
"versionId": "1",

= |

— '[‘;g ,

"lastUpdated": "2022-09-27T10:43:50.488+00:00"

"name": [{
"use": "official",
"family": "Jones",

"given": [ "Basil" ]
}]

}
https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper



https://server/fhir/Patient/7013306
https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper

PUT https://server/fhir/Patient/7013306

The server returns the Patient resource:

{
Patient aktualisieren "resourceType”: "Patient”,
"id": "7013306",
"meta": {
"versionId": "1",

= |

— '[‘;g ,

"lastUpdated": "2022-09-27T10:43:50.488+00:00"

"name": [{
"use": "official",
"family": "Jones",

"given": [ "Basil", "Sergei" ]
}]

}
https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper



https://server/fhir/Patient/7013306
https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper

Intermediar - Authentifizierung/Autorisierung des

Pattern
Benutzers
—— [ ——[@ « Kombinieren der Suchresultate

f\@ '8+ Synchronisierung der Suchresultate

« Routing der nachfolgenden Suchanfragen
zum korrekten Server

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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Authentifizierung/Aut . Authentifizierung/Autorisierung des

orisierung des
Benutzers Benutzers auf dem Intermediar

— B — [gg * Intermediar muss sich mit den Servern
f '\\ autorisieren (e.g. SMART Backendservices)

.

Eé Eﬂ [g * Die Server brauchen die Client
Authentifikation far Audit, Zugriffsteuerung
(Signiertes JWT Token)

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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Kombinieren der

Suchresultate * Wie werden die verschiedenen

Suchresultate zusammengesetzt?

L — p Sortierung?
f \ * Timeout falls ein Server nicht antwortet?
f @s [@ Benutzer informieren, da ansonsten

Suchresultat nicht reproduzierbar.

* Deduplizieren? Mitgeben von welchem
Server die Antwort kam im Bundle.

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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Synchronisierung

| Paging A) Suchresultat inklusive Ressourcen wird auf

dem Server gecacht (konnten out-of-sync
: d kommen, ETag)
el — — |
@ ( B) Suchresultat gecached, Ressourcen aktuell
f \ [g C) Suchresultat jedesmal frisch durchgefuhrt

- e

Intermediar: Einfachste Variante, alle Server
abfragen, sortieren, client iteriert ohne weitere
Abfragen an die Server

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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Routing fur

nachfolgede A) Eindeutige ID, alle Server anfragen?
Anfragen B) Intermediar vergibt neue ID’s und
— B — @g speichert Source Server sowie Server ID

f \ [ C) ID prefixed mit Server (1-3) und
e @ = Intermediar ID (1-2)
D) fullUrl erweitert mit Server ID und
Mikroservice pro Server auf dem
Intermediar (relativ Link und fullURL

Resolution muss implementiert sein)
https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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Spezialfalle A) Suche einschranken auf spezifische

; Server
— 0 — Es B) Referenzen zwischen Servern, sollte der
f \ [ Intermediar die auflosen?
B "
& C) Erstellen von neuen Ressourcen, auf
welchem Server (impliziert durch
Referenzen?)

https://confluence.hl7.org/display/FHIR/Intermediaries+White+Paper
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Vor- und Nachteile

Es gibt nicht einen einzigen Weg ...

Pramisse, das es fur den Client einfach ist, ist
das notwendig?

Alternativer Approach IHE MHDS mit PMIR,
wo es einen goldenen Patienten gibt, und
dann die Endpunkte via IHE mCSD abgefragt
werden konnen, bringt aber die Komplexitat
wieder zum Client



Nachste Schritte - Vereinfachtes Mulltidomain Modell fur

Patienten und Dokument (IHE PIXm,
MHD mit Aggregation)

- |HE Profile fur Multidomain mit
verschiedenen Optionen?

- Gemini Project: HL7 FHIR Multi-domain
HIE Architecture weiterverfolgen

https://confluence.hl7.org/display/GP/HL7+FHIR+Multi-domain+HIE+Architecture
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Q&A
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