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A world in which everyone can 

securely access and use the right 

health data when and where they 

need it.
HL7 Vision

18.05.2022 Security & FHIR 2
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Security on FHIR – don‘t get burned!

 Alissa Knight
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General approach

 “FHIR is not a security protocol, nor does it define any 
security related functionality. However, FHIR does define 
exchange protocols and content models that need to be 
used with various security protocols defined elsewhere.”

 “FHIR does not mandate a single technical approach to 
security and privacy; rather, the specification provides a 
set of building blocks that can be applied to create secure, 
private systems.”

18.05.2022 Security & FHIR 4
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Was bedeutet das?

 FHIR beschreibt weder grundlegende Security Anforderungen (sind 
abhängig von spezifischen Policies) noch spezifische Technologien 
für die Implementierung

 Jeder Implementer ist selbst verantwortlich, dass zum Beispiel …
◼ Die Kommunikation verschlüsselt und authentifiziert erfolgt 

◼ Z.B. Einsatz von TLS

◼ Im Fehlerfall keine sensitive Information geleakt wird
◼ Best practices für Applikationsicherheit angewandt werden

◼ Input validation
◼ Verhindern von Script Injections beim .text Element von Ressourcen (narrative)
◼ Keine Credentials im Code

◼ Audit Trails verfügbar sind
◼ Access Control korrekt umgesetzt wird

 Welche Art der Authentifizierung, Access Control und 
Protokollierung hängt von der jeweiligen Policy ab 

18.05.2022 Security & FHIR 5
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Beispiel

 Use case: "A FHIR server should keep a complete, 
tamper-proof log of all API access and other 
security- and privacy-relevant events".

 Approach: FHIR provides an AuditEvent resource suitable 
for use by FHIR clients and servers to record when a 
security or privacy relevant event has occurred. 
This form of audit logging records as much detail as 
reasonable at the time the event happened. The FHIR 
AuditEvent is aligned and cross-referenced with IHE Audit 
Trail and Node Authentication (ATNA) Profile. 

 https://www.hl7.org/fhir/secpriv-module.html
18.05.2022 Security & FHIR 6
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Security & Privacy Building blocks

 Resources 
◼ AuditEvent (http://hl7.org/fhir/auditevent.html) 

◼ Consent (http://hl7.org/fhir/consent.html)

◼ Provenance (http://hl7.org/fhir/provenance.html) 

 Data Types
◼ Digital Signature (http://hl7.org/fhir/datatypes.html#signature) 

 Implementation Guidance and Principles
◼ Security Principles (http://hl7.org/fhir/security.html) 

◼ Security Labels (http://hl7.org/fhir/security-labels.html) 

◼ Signatures (http://hl7.org/fhir/signatures.html) 

◼ Access Control (z.B. Smart on FHIR)

18.05.2022 Security & FHIR 7
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AuditEvent

 Zur Aufzeichnung von Systemevents um in der Regel ein Security 
Log umsetzen

 Zur Überwachung von Security (und Privacy) relevanten 
Ereignissen
◼ user login and logout, access control decisions, configuration

events, …

 based on the IHE-ATNA Audit record definitions, originally from 
RFC 3881, and now managed by DICOM

 Akteure wie Applikationen, Prozesse oder Services, die in 
sogenannte “auditable events” involviert sind, sollen AuditEvents
aufzeichnen

 Siehe auch brand-new IHE BALP Profil
(https://profiles.ihe.net/ITI/BALP/index.html)

18.05.2022 Security & FHIR 8
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AuditEvent

18.05.2022 Security & FHIR 9
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AuditEvent.type (extensible)

18.05.2022 Security & FHIR 10
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AuditEvent.subtype (extensible)

18.05.2022 Security & FHIR 11
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Provenance

 Provencance enthält Informationen über Aktivitäten betreffend Erzeugen, 
verändern, löschen, Signieren einer Version einer Resource und 
beschreibt Entitäten und beteiligte Agends

 Essentiell für 
◼ Authentizität
◼ Nachvollziehbarkeit
◼ Reliability
◼ Integrität
◼ Vertrauen

 Basiert auf der W3C Provence Specification

 Signieren einer Resource resuliert in einem Provenance Record mit der 
digitalen Unterschrift

 Provenance deckt Erzeugen/Verändern von Resourcen ab, wohingegen 
AuditEvent die Verwendung abbildet

18.05.2022 Security & FHIR 12
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Provenance

18.05.2022 Security & FHIR 13
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Consent

 Resource um einen Consent im medizinischen Kontext auszudrücken

 Healthcare Consumer
◼ Gibt Erlaubnis oder verbietet …
◼ Einer Person, Organisation oder Rolle
◼ Eine oder mehrere Aktionen zu setzen (access, share, …)
◼ in einem gegebenen Policy Kontext
◼ Für einen bestimmten Purpose of Use
◼ Für eine bestimmte Zeit

 Anwendung in einem von vier Bereichen
◼ Privacy Consent Directive: Agreement to collect, access, use or disclose (share) 

information.
◼ Medical Treatment Consent Directive: Consent to undergo a specific treatment (or 

record of refusal to consent).
◼ Research Consent Directive: Consent to participate in research protocol and 

information sharing required.
◼ Advance Care Directives: Consent to instructions for potentially needed 

medical treatment (e.g. DNR).

 Im Moment nur Privacy Consent modelliert

18.05.2022 Security & FHIR 14
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Consent

18.05.2022 Security & FHIR 15
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Consent.policyRule

18.05.2022 Security & FHIR 16
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Access Control

 In der Regel basierend auf OAuth 2.0
◼ Spezifikation lässt sehr viele Möglichkeiten offen

 Verschiedene Möglichkeiten der Implementierung
◼ HL7 Implementation Guides

◼ Smart on FHIR 
◼ Implementation Guide describes a set of foundational patterns based on OAuth 2.0 for 

client applications to authorize, authenticate, and integrate with FHIR-based data systems
◼ http://www.hl7.org/fhir/smart-app-launch/index.html

◼ UDAP - Security for Scalable Registration, Authentication, and Authorization (US-
Realm)
◼ implementation guide describes how to extend OAuth 2.0 and the HL7 SMART App Launch 

Framework using UDAP workflows
◼ http://hl7.org/fhir/us/udap-security/2021Sep/

◼ OpenID Heart
◼ User Managed Access control using OAuth & FHIR
◼ https://openid.net/wg/heart/

 See also: HL7 Version 3 Standard: Privacy and Security Architecture Framework 
- Trust Framework for Federated Authorization, Release 1 (four parts standard 
Includes provenance and audit)

18.05.2022 Security & FHIR 17
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Smart on FHIR Implementation Guide

 Definiert grundlegende Patterns für 

Authentifizierung, Autorisierung und 

Integration von Clients in FHIR 

basierte Systeme (z.B. EHR)

 Anbindung von Third Party Apps an 

EHR Systeme

 Berechtigungen über OAuth Scopes 

18.05.2022 Security & FHIR 18
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Security Labels

18.05.2022 Security & FHIR 19

 Konzept um Resourcen oder Bundles 
mit Security/Privacy relevanten 
Metadaten zu taggen 

 Auswertung in der Regel von einer 
Access Control Engine
◼ Empfängerseite

 Erfordert „Trust Framework“

 Kern Security Labels: Purpose of
Use, Confidentiality, Sensitivity, 
Workflow (Delete After Use, No re-
use …)

 FHIR Data Segmentation for Privacy
◼ https://build.fhir.org/ig/HL7/fhir-security-

label-ds4p/
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Alissa Knight‘s report

18.05.2022 Security & FHIR 20

Playing With FHIR: Hacking and Securing FHIR APIs. https://approov.io/for/playing-with-fhir/
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Alissa Knight‘s report
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Conclusion

 HL7 FHIR stellt Building Blocks und Guidances zur Unterstützung 

der Umsetzung von Security & Privacy zur Verfügung

 Die korrekte Umsetzung von Security auf allen ISO/OSI Layern

obliegt dem Implementer

 Security Know How und Security(&Privacy) by Design helfen 

ungemein …

18.05.2022 Security & FHIR 22
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Danke für Ihre Aufmerksamkeit

18.05.2022 Security & FHIR 23
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